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Contrer les Campagnes d'Influence Hostiles

Situation actuelle
Le monde d'aujourd'hui est devenu le terrain
de jeu des CIH.
Les acteurs de la menace ne se contentent
pas d'influencer les résultats des élections,
d’encourager les troubles sociaux ou de
ternir une réputation sur le plan
international, i ls ont également une influence
sur le résultat des guerres.

Nos solutions s'adressent aux pays qui
comprennent les dommages potentiels,
savent ce dont ils ont besoin et ce qui est
actuellement offert sur le marché et peuvent
apprécier la valeur d'un Centre de Défense
d'Influence.

Nous avons accumulé des dizaines
d’années d'expérience dans l ' identification
et l 'analyse des cybermenaces, la défense
contre les CIH, ainsi que dans l ' influence
sur les messages ciblés dans le monde
numérique (campagnes positives).

Nous sommes spécialisés dans
l' identification des campagnes d'influence
hostiles à leurs stades précoces, 
l 'analyse des tactiques, techniques et
procédures (TTP) des attaquants et la
production de renseignements
exploitables. Nous neutralisons les
menaces de manière proactive et lançons
des contre-campagnes.

Qu’est-ce qu’une Campagne d'Influence Hostile (CIH) ?

Nous savons identifier ces menaces, les neutraliser et réparer les dommages qu'elles causent.

Pourquoi nous choisir?

Y- Combinations (www.y-combinations.com)
combine une approche unique en son genre avec
les technologies les plus avancées afin de fournir
à nos clients la défense la plus efficace contre les
Campagnes d’Influence Hostiles (CIH).

Nous identifions et prévenons les CIH avant
qu'elles ne causent des dommages réels, 
et offrons une réponse aux incidents dans 
les cas où l 'attaque a déjà commencé.

Notre équipe fournit du renseignement
exploitable, y compris des informations telles
que qui sont les facteurs de menace, comment
les exposer, les intercepter, supprimer la
menace et réparer ou réduire les dommages
causés.

Les gouvernements, les entreprises et même les
particuliers peuvent tous être la cible de CIH visant, 
entre autres, à influencer les élections, à encourager les
troubles sociaux (pays), à nuire aux relations
commerciales et à la réputation (entreprises), 
ou à organiser une vengeance (personnes). 

Contexte et capacités

Nous concevons, fournissons, formons et
exploitons des Centres de Défense
d'Influence (CDI).
Nos CDI fonctionnent selon une doctrine
unique, avec laquelle les équipes d’enquête
et d'intervention adaptent leurs actions aux
besoins et aux risques spécifiques de
chaque menace. 
Après une identification et une analyse
approfondie des TTP util isées par
l 'attaquant, le CDI propose une stratégie
globale pour faire face à chaque menace, la
neutraliser, lancer une contre-offensive et
mettre en œuvre la réparation des
dommages subis.

Notre concept

T o u t  c o m m e  i l  e s t  c o n s e i l l é  d ’ i m p l a n t e r  d e s  c e n t r e s  d ’ o p é r a t i o n s  d e  c y b e r s é c u r i t é ,  i l  e s t  c o n s e i l l é  d ’ i m p l a n t e r  u n  C D I .
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Notre offre unique en son genre :

La technologie la plus avancée

La méthodologie la plus récente

Défense contre la CyFluence (cyberattaques d'influence)

Comprendre la perspective de l'attaquant

Surveillance permanente
et alertes préventives

Cartographies des
différents éléments des CIH

Analyser les TTP 
de l 'attaquant 

Contre-campagnes et 
récupération des dégâts

Renseignements exploitables 
afin d’effectuer des takedowns

Nos Centres de Défense d'Influence fournissent :

Mise en échec active des CIH

Lancer des contre-campagnes


